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Azets Insight A/S | Lyskeer 3 CD | 2730 Herlev | CVR: 25 07 48 23

Baggrund og formal

Databehandleren (Leverandgren) og den dataansvarlige (Kunden) har aftalt faglgende standard-
kontraktbestemmelser (Bestemmelserne) med henblik pa at overholde databeskyttelsesforordningen
og sikre beskyttelse af privatlivets fred og fysiske personers grundleeggende rettigheder og friheds-
rettigheder.

Bestemmelserne tager udgangspunkt i Datatilsynets standardkontraktbestemmelser (version 1.1 -
januar 2020) i henhold til artikel 28, stk. 3 i forordning 2016/679 med henblik pa databehandlerens
behandling af personoplysninger.

Praeambel

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar denne foretager
behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3 i Europa-
Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske perso-
ner i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger

0og om opheevelse af direktiv 95/46/EF (databeskyttelsesforordningen).
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2.3 | forbindelse med leveringen af Services behandler databehandleren personoplysninger pa vegne af
den dataansvarlige i overensstemmelse med disse Bestemmelser.

2.4 Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler mellem
parterne.

25 Der hgrer fire bilag til disse Bestemmelser, og bilagene udggr en integreret del af Bestemmelserne.

2.6 Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, herunder om be-
handlingens formal og karakter, typen af personoplysninger, kategorierne af registrerede og varighed
af behandlingen.

2.7 Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af underdatabehand-
lere og en liste af underdatabehandlere, som den dataansvarlige har godkendt brugen af.

2.8 Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens behandling af
personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren som mini-
mum skal gennemfgre, og hvordan der fares tilsyn med databehandleren og eventuelle underdata-
behandlere.

29 Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet af Bestemmel-
serne.

2.10 Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af begge parter.

2.11 Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehandleren er palagt
efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

3.1 Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i overens-
stemmelse med databeskyttelsesforordningen (se forordningens artikel 24), databeskyttelsesbestem-
melser i anden EU-ret eller medlemsstaternesl nationale ret og disse Bestemmelser.

3.2 Den dataansvarlige har ret og pligt til at treeffe beslutninger om til hvilke(t) forméal og med hvilke
hjeelpemidler, der ma ske behandling af personoplysninger.

3.3 Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for
behandlingen af personoplysninger, som databehandleren instrueres i at foretage.

4. Databehandleren handler efter instruks

4.1 Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den dataan-
svarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som data-
behandleren er underlagt. Denne instruks skal veere specificeret i bilag A og C. Efterfglgende in-
struks kan ogsa gives af den dataansvarlige, mens der sker behandling af personoplysninger, men
instruksen skal altid veere dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med
disse Bestemmelser.

4.2 Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter vedkommendes
mening er i strid med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret.

1 Henvisninger til "medlemsstat” i disse bestemmelser skal forstds som en henvisning til "E@S medlemsstater”.
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Fortrolighed

Databehandleren ma kun give adgang til personoplysninger, som behandles pa den dataansvarliges
vegne til personer, som er underlagt databehandlerens instruktionsbefgjelser, som har forpligtet sig
til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og kun i det ngdvendige
omfang. Listen af personer, som har faet tildelt adgang, skal lgsbende gennemgas. P& baggrund af
denne gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke laengere er
ngdvendig, og personoplysningerne skal herefter ikke laengere veere tilgaengelige for disse personer.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de pageeldende
personer, som er underlagt databehandlerens instruktionsbefgjelser, er underlagt ovennaevnte
tavshedspligt.

Behandlingssikkerhed

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren, under
hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pageeldende
behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed
og alvor for fysiske personers rettigheder og frihedsrettigheder, gennemfarer passende tekniske og
organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder som
behandlingen udggr og gennemfare foranstaltninger for at imgdega disse risici. Afhaengig af deres
relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og robusthed af
behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger i
tilfeelde af en fysisk eller teknisk heendelse

d. en procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

Efter forordningens artikel 32 skal databehandleren — uafhaengigt af den dataansvarlige — ogsa vur-
dere risiciene for fysiske personers rettigheder, som behandlingen udggar og gennemfgre foranstalt-
ninger for at imadega disse risici. Med henblik pa denne vurdering skal den dataansvarlige stille den
ngdvendige information til radighed for databehandleren, som gar vedkommende i stand til at identi-
ficere og vurdere sadanne risici.

Derudover skal databehandleren bista den dataansvarlige med vedkommendes overholdelse af den
dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den ngdvendige informa-
tion til rAdighed for den dataansvarlige vedrarende de tekniske og organisatoriske sikkerhedsforan-
staltninger, som databehandleren allerede har gennemfgrt i henhold til forordningens artikel 32, og al
anden information, der er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter
forordningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering — kreever gennem-
farelse af yderligere foranstaltninger end de foranstaltninger, som databehandleren allerede har
gennemfart, skal den dataansvarlige angive de yderligere foranstaltninger, der skal gennemfares, i
bilag C.

Anvendelse af underdatabehandlere

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens
artikel 28, stk. 2, og stk. 4, for at ggre brug af en anden databehandler (en underdatabehandler).
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Databehandleren ma séledes ikke gare brug af en underdatabehandler til opfyldelse af disse
Bestemmelser uden forudgdende generel skriftlig godkendelse fra den dataansvarlige.

Databehandleren har den dataansvarliges generelle godkendelse til brug af underdatabehandlere.
Databehandleren skal skriftligt underrette den dataansvarlige om eventuelle planlagte aendringer
vedrgrende tilfgjelse eller udskiftning af underdatabehandlere med mindst to (2) ugers varsel og
derved give den dataansvarlige mulighed for at gare indsigelse mod sadanne sendringer inden
brugen af de(n) omhandlede underdatabehandler(e). Leengere varsel for underretning i forbindelse
med specifikke behandlingsaktiviteter kan angives i bilag B. Listen over underdatabehandlere, som
den dataansvarlige allerede har godkendt, fremgar af bilag B.

Né&r databehandleren ger brug af en underdatabehandler i forbindelse med udfgrelse af specifikke
behandlingsaktiviteter p& vegne af den dataansvarlige, skal databehandleren gennem en kontrakt
eller andet retligt dokument i henhold til EU-retten eller medlemsstaternes nationale ret, paleegge
underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der fremgar af disse
Bestemmelser, hvorved der navnlig stilles de forngdne garantier for, at underdatabehandleren vil
gennemfgre de tekniske og organisatoriske foranstaltninger pa en saddan made, at behandlingen
overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som minimum over-
holder databehandlerens forpligtelser efter disse Bestemmelser og databeskyttelsesforordningen.

Underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes - efter den dataansvar-
liges anmodning herom - i kopi til den dataansvarlige, som herigennem har mulighed for at sikre sig,
at tilsvarende databeskyttelsesforpligtelser som falge af disse Bestemmelser, er palagt underdata-
behandleren. Bestemmelser om kommercielle vilkar, som ikke pavirker det databeskyttelsesretlige
indhold af underdatabehandleraftalen, skal ikke sendes til den dataansvarlige.

Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvarlige som be-
gunstiget tredjemand i tilfeelde af databehandlerens konkurs, sdledes at den dataansvarlige kan
indtreede i databehandlerens rettigheder og ggre dem gaeldende over for underdatabehandlere, som
f.eks. g@r den dataansvarlige i stand til at instruere underdatabehandleren i at slette eller tilbage-
levere personoplysningerne.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver databehand-
leren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af underdatabehandlerens forplig-
telser. Dette pavirker ikke de registreredes rettigheder, der falger af databeskyttelsesforordningen,
herunder seerligt forordningens artikel 79 og 82, over for den dataansvarlige og databehandleren,
herunder underdatabehandleren.

Overfarsel til tredjelande eller internationale organisationer

Enhver overfarsel af personoplysninger til tredjelande eller internationale organisationer ma kun
foretages af databehandleren pa baggrund af dokumenteret instruks herom fra den dataansvarlige
og skal altid ske i overensstemmelse med databeskyttelsesforordningens kapitel V.

Hvis overfarsel af personoplysninger til tredjelande eller internationale organisationer, som databe-
handleren ikke er blevet instrueret i at foretage af den dataansvarlige, kreeves i henhold til EU-ret
eller medlemsstaternes nationale ret, som databehandleren er underlagt, skal databehandleren
underrette den dataansvarlige om dette retlige krav inden behandling, medmindre den pageeldende
ret forbyder en sddan underretning af hensyn til vigtige samfundsmaessige interesser.

Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes ikke inden for
rammerne af disse Bestemmelser:
a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en
international organisation
b. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland
c. behandle personoplysningerne i et tredjeland
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Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tredjeland, herunder
det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som overfarslen er
baseret pd, skal angives i bilag C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet i
databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse Bestemmelser kan ikke udggre
et grundlag for overfarsel af personoplysninger som omhandlet i databeskyttelsesforordningens
kapitel V.

Bistand til den dataansvarlige

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den dataan-
svarlige ved hjeelp af passende tekniske og organisatoriske foranstaltninger med opfyldelse af den
dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de registreredes rettigheder
som fastlagt i databeskyttelsesforordningens kapitel 111

Dette indebeerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i forbindelse med,
at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
indsigtsretten
retten til berigtigelse
retten til sletning ("retten til at blive glemt”)
retten til begreensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger
eller begreensning af behandling

h. retten til dataportabilitet
i. retten til indsigelse

j. retten til ikke at veere genstand for en afgarelse, der alene er baseret pa automatisk
behandling, herunder profilering

@ "o aoo00T

| tilleeg til databehandlerens forpligtelse til at bista den dataansvarlige i henhold til Bestemmelse 6.3.,
bistar databehandleren endvidere, under hensyntagen til behandlingens karakter og de oplysninger,
der er tilgaengelige for databehandleren, den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 72 timer
efter at denne er blevet bekendt med det, at anmelde brud pa persondatasikkerheden til den
kompetente tilsynsmyndighed, Datatilsynet, medmindre at det er usandsynligt, at bruddet pa
persondatasikkerheden indebeerer en risiko for fysiske personers rettigheder eller friheds-
rettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den registrerede
om brud pa persondatasikkerheden, nar bruddet sandsynligvis vil medfgre en hgij risiko for
fysiske personers rettigheder og frinedsrettigheder

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de
pateenkte behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger (en
konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed, Datatilsynet,
inden behandling, sdfremt en konsekvensanalyse vedrgrende databeskyttelse viser, at
behandlingen vil fare til hgj risiko i mangel af foranstaltninger truffet af den dataansvarlige for
at begreense risikoen.

Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger, hvormed
databehandleren skal bistd den dataansvarlige samt i hvilket omfang og udstreekning. Det geelder for
de forpligtelser, der faglger af Bestemmelse 9.1. og 9.2.
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Underretning om brud pa persondatasikkerheden

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at veere blevet
opmaerksom pa, at der er sket et brud pa persondatasikkerheden.

Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 48 timer efter, at
denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan overholde sin forpligtelse til
at anmelde bruddet pa persondatasikkerheden til den kompetente tilsynsmyndighed, jf. databeskyt-
telsesforordningens artikel 33.

| overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den dataansvarlige med at
foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at databehand-
leren skal bistd med at tilvejebringe nedenstaende information, som ifalge artikel 33, stk. 3 skal
fremga af den dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategorierne
og det omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal
bergrte registreringer af personoplysninger

de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at handtere
bruddet pa persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at
begraense dets mulige skadevirkninger.

Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i forbindelse
med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud pa persondatasikker-
heden til den kompetente tilsynsmyndighed.

Sletning og returnering af oplysninger

Ved ophgr af Services vedrgrende behandling af personoplysninger, er databehandleren forpligtet til
at tilbagelevere alle personoplysningerne og slette eksisterende kopier, medmindre EU-retten eller
medlemsstaternes nationale ret foreskriver opbevaring af personoplysningerne.

Falgende regler i EU-retten eller medlemsstaternes nationale ret foreskriver opbevaring af person-
oplysningerne efter ophgr af tjienesterne vedrgrende behandling af personoplysninger:

a. Bogfaringsloven (Danmark)

Databehandleren forpligter sig til alene at behandle personoplysningerne til de(t) formal, i den
periode og under de betingelser, som disse regler foreskriver.

Revision, herunder inspektion

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af databe-
skyttelsesforordningens artikel 28 og disse Bestemmelser, til rAdighed for den dataansvarlige og
giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af den dataan-
svarlige eller en anden revisor, som er bemyndiget af den dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandleren og
underdatabehandlere er naermere angivet i Bilag C.7. og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lovgivning har
adgang til den dataansvarliges eller databehandlerens faciliteter, eller repraesentanter, der optraeder
pa tilsynsmyndighedens vegne, adgang til databehandlerens fysiske faciliteter mod beherig legiti-
mation.
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13. Parternes aftale om andre forhold

13.1 Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling af personop-
lysninger om f.eks. erstatningsansvar, sa laenge disse andre bestemmelser ikke direkte eller indirekte
strider imod Bestemmelserne eller forringer den registreredes grundlaeggende rettigheder og friheds-
rettigheder, som fglger af databeskyttelsesforordningen.

14. Ikrafttreeden og ophar

14.1 Bestemmelserne treeder i kraft pa datoen for begge parters underskrift heraf.

14.2  Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller uhensigtsmaessig-
heder i Bestemmelserne giver anledning hertil.

14.3 Bestemmelserne er geeldende, sa leenge tjenesten vedrgrende behandling af personoplysninger
varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser, der
regulerer levering af tienesten vedrgrende behandling af personoplysninger, aftales mellem parterne.

14.4  Huvis levering af tienesterne vedrgrende behandling af personoplysninger ophgrer, og personoplys-
ningerne er slettet eller returneret til den dataansvarlige i overensstemmelse med Bestemmelse 11.1
og Bilag C.4, kan Bestemmelserne opsiges med skriftligt varsel af begge parter.

15. Kontaktpersoner hos databehandleren

15.1 Databehandleren kan kontaktes nedenstaende kontaktperson.

Telefonnummer +45 70 27 31 30
E-mail gdpr-dk@azets.com
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Bilag A Oplysninger om behandlingen

A.1 Formalet med databehand-
lerens behandling af personop-
lysninger pa vegne af den data-
ansvarlige

09

A.2 Databehandlerens behand-
ling af personoplysninger pa
vegne af den dataansvarlige
drejer sig primaert om (karakteren
af behandlingen)

Databehandleren ma alene behandle personoplysninger til de formal,
som er ngdvendige for at opfylde aftalen med den dataansvarlige.
Formal skal veere angivet her eller evt. i skriftlige tilleeg/supplerende
aftaler.

Databehandleren er berettiget til at lade personoplysninger indga i
databehandlerens seedvanlige backup-procedure.

Databehandleren ma, i det omfang andet ikke falger af databehand-
leraftalen, benytte alle relevante hjeelpemidler, herunder IT-systemer.

Applikationen zExpense (rejseafregninger):

o Databehandleren stiller p4 abonnementsbasis cloud-baseret Igsning til radighed
for den dataansvarlige. Lgsningen benyttes til handtering, godkendelse og opbe-
varing af informationer i forbindelse med behandling af udleeg, rejseafregninger,
dokumentation af kgb pa firma(kredit)kort samt indsamling af oplysninger i for-
bindelse med kgrselsgodtggrelse og diseter m.m. med eventuel integration til lgn-
eller gkonomisystem

e Lgsningen tilbyder mobil app (iOS og Android) til brug for den dataansvarliges
medarbejdere

e Databehandleren leverer SaaS-lgsning inklusive vedligehold, support og hosting til
brug for den dataansvarlige

e Som led i leverancen vil databehandleren fa adgang til personoplysninger vedrg-
rende den dataansvarliges medarbejdere

e Databehandleren benytter applikationen Visma Case (ESDH system)

A.3 Behandlingen kan omfatte
falgende typer af personoplys-
ninger om de registrerede

Applikationen zExpense (rejseafregninger): Den dataansvarliges
nuvaerende og tidligere medarbejdere

Almindelige personoplysninger:

medarbejdernummer

anseettelses- og fratreedelsesdato

navn og adresse

kontaktoplysninger, herunder telefon, e-mail, titel, afdeling, adresse
bankoplysninger

registreringsnummer (bil) tilknyttet medarbejder

karte kilometer inkl. rute (GPS-oplysninger)

elektroniske udlaeg/rejseafregninger

Fglsomme personoplysninger:
e helbredsoplysninger i form af elektroniske bilag

Fortrolige personoplysninger:
e CPR-nummer

Applikationen Visma Case (ESDH system): Den dataansvarliges
nuvaerende og tidligere medarbejdere

Almindelige, falsomme og fortrolige personoplysninger: .

A.4 Behandlingen omfatter fal-
gende kategorier af registrerede

Se oversigten i A.3.

A.5. Databehandlerens behand-
ling af personoplysninger pa
vegne af den dataansvarlige kan

Databehandlingen af personoplysninger fglger varigheden anfart i
enhver aktiv serviceaftale, samt dataansvarliges instruktion i Bestem-
melse 11.1 og 11.2.

Jf. dog undtagelser i C.4 (Opbevaringsperioder/sletterutiner).
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pabegyndes efter disse Bestem-
melsers ikrafttreeden. Behand-
lingen har falgende varighed
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Bilag B Underdatabehandlere
B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af falgende underdata-

behandlere:
NAVN CVR ADRESSE BESKRIVELSE AF
BEHANDLING
Zebon ApS CVR nr. 32 36 64 49 Nordre Strandvej 119 A Hosting, udvikling og vedlige-
DK-3150 Hellebeaek holdelse af rejseafregnings-
systemet zExpense

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af ovennaevnte underdata-
behandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke — uden den dataansvarliges
skriftlige godkendelse — ggre brug af en underdatabehandler til en anden behandlingsaktivitet end den
beskrevne og aftalte eller gagre brug af en anden underdatabehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

Databehandleren kan generelt aendre eller indfgre underdatabehandlere, forudsat at behandlingen er inden
for EU/E@S, ved at give meddelelse som angivet i Bestemmelse 7.3.

Azets Insight A/S | Lyskeer 3 CD | 2730 Herlev | CVR: 25 07 48 23
Telefon: 70 27 31 30 | Mail: info-dk@azets.com | www.azets.dk

10



mailto:info@visma.dk

=\ / AZETS

Bilag C Instruks vedrgrende behandling af personoplysninger

C.1 Behandlingens Databehandlerens behandling af data pa vegne af den dataansvarlige

genstand/instruks sker ved, at databehandleren udfgrer falgende: Se Bilag A punkt
A.1/A.2.

C.2 Behandlingssikkerhed. Behandlingen af data omfatter personoplysninger, som naevnt i Bilag

Sikkerhedsniveauet skal afspejle: | A punkt A.3/A.4 og som kan veere — men ikke ngdvendigvis er — om-
fattet af Databeskyttelsesforordningen artikel 9 om "seerlige kategorier
af personoplysninger”, hvorfor der skal etableres et "hgijt” sikkerheds-
niveau.

Databehandleren er berettiget og forpligtet til at treeffe beslutninger
om, hvilke tekniske og organisatoriske sikkerhedsforanstaltninger, der
skal gennemfgres for at etablere det ngdvendige (og aftalte) sikker-
hedsniveau.

Databehandleren garanterer over for den dataansvarlige, at databe-
handleren vil gennemfgre de passende tekniske og organisatoriske
foranstaltninger pa en sddan made, at databehandlerens behandling
af personoplysninger opfylder kravene i den til enhver tid geeldende
persondataretlige regulering.

Databehandleren skal dog — under alle omsteendigheder og som
minimum — gennemfgre foranstaltningerne beskrevet i punkt C.2.1-
C.2.15, som er aftalt med den dataansvarlige.

C.2.1 Pseudonymisering og Databehandleren er forpligtet til at gennemfare og opretholde pas-
kryptering af personoplysninger sende tekniske og organisatoriske foranstaltninger, der sikrer, at
personoplysninger pseudonymiseres, hvor relevant for services.

Databehandleren er forpligtet til at gennemfare og opretholde pas-
sende tekniske og organisatoriske foranstaltninger, der sikrer, at
personoplysningerne krypteres eller pa anden vis beskyttes mod bl.a.
uvedkommendes adgang og/eller manipulation, herunder seerligt i
forbindelse med transmission via &bne netveerk og/eller eksterne
kommunikationsforbindelser.

Niveauet af kryptering skal veere passende for effektivt at forhindre
uvedkommende i at f& adgang til personoplysninger. Se punkt C.2.7.

C.2.2 Sikring af fortrolighed, inte- | Databehandlerens medarbejderes tavshedspligt er specificeret i punkt
gritet, tilgeengelighed og robust- C.2.6.

hed af behandlingssystemer og - Databehandlerens tekniske sikkerhed:

services

e Virusdefinitioner opdateres dagligt

. Lokal firewall p& Pc’er og servere er aktiveret

e Netveerk er beskyttet af firewall

. Lgbende interne og eksterne sarbarhedsscanninger for at sikre optimal
konfiguration

. Medarbejdere og eksternt tilknyttede konsulenter har ekstern adgang til netveerk
via krypterede forbindelser med MFA

. Data pa alle Pc’er er krypteret

. Der anvendes komplekse passwords

. Udveksling af persondata med dataansvarlig m.fl. sker via krypterede forbindel-
ser, for eksempel SFTP eller webportaler

. Lobende backup af data
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Databehandlerens organisatoriske sikkerhed:

e  Autorisationsprocedurer, adgangsrettigheder, logning mv. i henhold til databe-
handlerens interne IT-procedurer

. Medarbejdere og eksternt tilknyttede konsulenter modtager sikkerhedstraening og
fyldestgarende instruktioner i og retningslinjer for behandling af personoplys-
ninger og IT-sikkerhed

C.2.3 Genoprettelse af
personoplysningerne og drift

Databehandleren er forpligtet til at gennemfgre og opretholde pas-
sende tekniske og organisatoriske foranstaltninger, der sikrer rettidig
genoprettelse af tilgeengelighed til personoplysningerne i tilfeelde af
fysiske haendelser (f.eks. stramafbrydelse, brand, oversvammelse,
lynnedslag mv.) og/eller tekniske heendelser (systemnedbrud mv.),
herunder i form af beredskabsplaner, procedurer mv.

Databehandler er forpligtet til at gennemfare og opretholde dokumen-
terede beredskabsprocedurer, der sikrer genetablering af services
uden ugrundet ophold i tilfeelde af driftsafbrydelser.

C.2.4 Procedure for regelmaessig

afprgvning, vurdering og evalu-
ering af effektiviteten af de tek-
niske og organisatoriske foran-
staltninger til sikring af behand-
lingssikkerhed

(omfatter alle systemer med-
mindre de er anfart med seerlig
kommentar)

Databehandleren er forpligtet til at gennemfgre og opretholde pas-
sende tekniske og organisatoriske foranstaltninger for regelmaessig
afprgvning, vurdering og evaluering af effektiviteten af de tekniske og
organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

Databehandleren gennemfgrer arlig kontrol med underleverandgrer
ved gennemgang af databehandleraftaler for de enkelte underleve-
randgrer samt en risikovurdering. Eventuelle problemstillinger falges
op (jf. punkt C.8).

Applikationen zExpense (rejseafregninger):

e Underdatabehandler har dokumenterede procedurer for sikring af tekniske og
organisatoriske foranstaltninger, der arligt er revideret i en eksternt udarbejdet
revisorerkleering (jf. punkt C.8).

C.2.5 Personalets adgang til
personoplysninger

Databehandleren sikrer via formelle godkendelsesprocesser samt
tilbagevendende kontrol af adgange, at kun personer med et doku-
menteret arbejdsrelateret behov, har adgang til personoplysninger.

Databehandleren skal uden ugrundet ophold annullere autorisationer
(og herunder adgange) for brugere, der ikke leengere har et arbejds-
betinget behov for autorisation.

C.2.6 Tavshedspligt

Alle medarbejdere hos databehandleren og eksternt tilknyttede kon-
sulenter er underlagt kontraktuel tavshedspligt med hensyn til alt,
hvad medarbejderen under sit arbejde for databehandleren erfarer om
alle forretningsmaessige og fortrolige oplysninger, som vedrgrer
parter, som databehandleren har forbindelse med.

Tavshedspligten er ogsa geeldende efter ansaettelsesforholdets op-
har.

C.2.7 Beskyttelse af data under
transmission og opbevaring

(omfatter alle systemer med-
mindre de er anfgrt med seerlig
kommentar)

Databehandleren er forpligtet til at gennemfgre og opretholde pas-
sende tekniske og organisatoriske foranstaltninger, der sikrer, at per-
sonoplysninger beskyttes mod bl.a. uvedkommendes adgang og/eller
manipulation.

Kryptering af transportlaget skal til enhver tid opfylde Datatilsynets
minimumskrav.
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Applikationen zExpense (rejseafregninger):

e Ekstern fillevering til og fra lasningen sker via SFTP eller FTPS-forbindelse

e Al kommunikation til og fra lgsningen er krypteret, enten via HTTPS-forespgargsler
via weblgsningen eller kommunikation til/fra App

e Lgsningen er krypteret under opbevaring og tilgas i krypteret form via web og/eller
via App (i0OS og Android)

C.2.8 Fysisk sikring af lokaliteter, | Databehandleren er forpligtet til at gennemfare og opretholde pas-
hvor der behandles persondata sende fysiske, tekniske og organisatoriske foranstaltninger, der sikrer
de fysiske lokaliteter, hvor personoplysninger behandles mod blandt
andet uvedkommendes adgang og/eller manipulation af data.

Der er etableret fysisk adgangssikkerhed, saledes at kun autoriserede
personer kan opna fysisk adgang til lokaler og datacentre, hvori der
opbevares og behandles personoplysninger.

C.2.9 Sikkerhedskopiering Sikkerhedskopiering af systemer, konfigurationsfiler og data skal finde
sted saledes, at relevant data kan reetableres. Sikkerhedskopierne
opbevares saledes, at de ikke haendeligt eller ulovligt (eksempelvis
ved brand, oversvgmmelse, uheld, tyveri eller lignende) tilintetggeres,
fortabes, forringes, kommer til uvedkommendes kendskab, misbruges
eller i gvrigt behandles i strid med de til enhver tid gaeldende regler og
forskrifter for behandling af personoplysninger.

Herunder bl.a.:

. Der geelder de samme retningslinjer for sikkerhedskopier, som for al anden be-
handling af personoplysninger i medfgr af aftale og denne databehandleraftale

. Sikkerhedskopier opbevares geografisk adskilt fra det primaere datacenter

. Databehandleren kontrollerer Igbende, at sikkerhedskopier er laesbare

C.2.10 Passwordpolitik og kontrol | Databehandleren er forpligtet til at gennemfare og opretholde pas-
med afviste adgangsforsgg sende tekniske og organisatoriske foranstaltninger, som sikrer at
adgangskoder har passende leengde og kompleksitet for at forhindre,
at de kan geettes.

Adgangskoder skal veere unikke for den enkelte medarbejder og
eksternt tilknyttede konsulent.

Databehandleren er forpligtet til at registrere afviste adgangsforsag
og blokere for yderligere forsgg efter fastlagt antal pa hinanden
falgende afviste adgangsforsgg.

C.2.11 Anvendelse af Databehandleren er forpligtet til at gennemfare og opretholde pas-
hjemmearbejdspladser sende tekniske og organisatoriske foranstaltninger, der sikrer, at
personoplysninger beskyttes mod blandt andet uvedkommendes
adgang og/eller manipulation, nar disse tilgas fra hjemme- og fiern-
arbejdspladser, og at der ved adgang til personoplysninger fra hjem-
me- og fiernarbejdspladser anvendes kryptering af kommunikations-
forbindelser samt autentifikation af personer, som far adgang.

Alle computere er krypterede og adgangskodebeskyttede. Adgang til
databehandlerens systemer sker via VPN-forbindelse med MFA.
Eventuelt print minimeres i videst mulig omfang og skal makuleres
efter brug.

Medarbejdere og eksterne konsulenter skal regelmaessigt gennemga
obligatorisk awareness traening i henhold til punkt C.2.12.
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C.2.12 Awareness treening

Databehandleren er forpligtet til at sikre, at medarbejdere og eksternt
tilknyttede konsulenter regelmaessigt (og mindst arligt) gennemgar
obligatorisk undervisning om IT-sikkerhed og databeskyttelse.

C.2.13 Andringshandtering

Databehandleren er forpligtet til at have formelle procedurer for
eendringshandtering med henblik pa at sikre, at enhver sendring er
behgrigt autoriseret, testet og godkendt inden implementering.

C.2.14 Logning

Databehandleren er forpligtet til at gennemfgre og opretholde pas-
sende tekniske og organisatoriske foranstaltninger, som sikrer log-
ning, s& haendelser kan spores.

Logs skal indeholde tidsstempling og hvor relevant, bruger-ID, termi-
nal-ID samt netveerks adresser.

Som minimum skal fglgende sikkerhedshaendelser logges:

e afviste adgangsforsgg
e succesfulde og afviste autentifikationsforsgg som faglge af konto lockout udlgst af
adgangskontrolsystem

Tilgang til personoplysningerne skal logges i et sddant omfang, at log-
oplysningerne kan anvendes til at afvaerge og forebygge uberettiget
adgang til personoplysninger. Hvor relevant, skal adgang til personop-
lysninger logges, herunder, hvilke data der tilgds, behandlingen af
data samt tid og identitetsoplysninger.

Log opbevares maksimalt i tretten (13) maneder. | tilfeelde af haendel-
ser, kan opbevaring forleenges.

Backup arkiv gemmes maksimalt i seks (6) ar (jf. bilag D vedrgrende
Bestemmelse 11.1 og 11.2). | samme periode er databehandleren
berettiget til at lade personoplysningerne indga i databehandlerens
saedvanlige backupprocedure.

C.2.15 Databeskyttelsesradgiver
og IT-sikkerhedspersonale

Databehandleren er forpligtet til at have udpeget en, eller flere, data-
beskyttelsesradgivere, som beskrevet i Databeskyttelsesforordningen.

Databehandleren er forpligtet til at have dedikerede ressourcer til at
opretholde databehandlerens IT-sikkerhed.

C.3 Bistand til den dataansvarlige

Databehandleren skal i ngdvendigt og rimeligt omfang bista ved den
dataansvarliges opfyldelse af dennes forpligtelser ved behandling af
personoplysninger, der er omfattet af Bestemmelserne i punkt 9 og 10
ved at gennemfare sadanne tekniske og organisatoriske foranstalt-
ninger, som kan bidrage til den dataansvarliges mulighed for at be-
svare anmodninger om udgvelse af de registreredes rettigheder.

C.4 Opbevaringsperiode/slette-
rutiner

(omfatter alle systemer med-
mindre de er anfgrt med seerlig
kommentar)

Personoplysninger opbevares i maksimalt seks (6) ar i henhold bog-
faringslovens krav (jf. bilag D vedrgrende Bestemmelse 11.1 og
11.2).

Ved ophgr af Services vedrgrende behandling af personoplysninger,
skal databehandleren enten slette eller tilbagelevere personoplys-
ningerne i overensstemmelse med Bestemmelse 11.1, medmindre
den dataansvarlige — efter underskriften af disse bestemmelser — har
aendret det oprindelige valg. Sddanne aendringer skal veere dokumen-
teret og opbevares skriftligt, herunder elektronisk, i tilknytning til Be-
stemmelserne.

Applikationen zExpense (rejseafregninger):
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e Ved ophgr skal den dataansvarlige senest tre (3) maneder efter serviceaftalens
ophgr via applikationens eksportfacilitet eksportere alle data inklusive billeder af
fakturaer, kvitteringer og lignende til Excel med henblik pa overholdelse af bog-
faringsloven

C.5 Lokalitet for behandling

Behandling af de af Bestemmelserne omfattede personoplysninger
kan ikke uden den dataansvarliges forudgaende skriftlige godkendel-
se ske pa andre lokaliteter end fglgende ud over hos de i bilag B
anfgrte underdatabehandlere:

e Databehandlerens til enhver tid veerende lokationer i Danmark

e Hjemme- og fijernarbejdspladser (databehandlerens medarbejdere og eksternt
tilkknyttede konsulenter)

C.6 Instruks vedrgrende over-
farsel af personoplysninger til
tredjelande

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende
giver en dokumenteret instruks vedragrende overfarsel af personoplys-
ninger til et tredjeland, er databehandleren ikke berettiget til inden for
rammerne af disse Bestemmelser at foretage sadanne overfgrsler.

C.6.1 Cloud-leverandgr og
dataoverfgrselsmekanisme

Séafremt databehandleren anvender cloud-leverandgr i forbindelse
med levering af Services (jf. bilag B) ma der udelukkende anvendes
datacentre inden for EU/E@S.

C.7 Procedurer for den dataan-
svarliges revisioner, herunder
inspektioner, med behandlingen
af personoplysninger, som er
overladt til databehandleren

Den dataansvarlige eller en repreesentant for den dataansvarlige har
adgang til at foretage inspektioner, herunder fysiske inspektioner,
med lokaliteterne hvorfra databehandleren foretager behandling af
personoplysninger, herunder fysiske lokaliteter og systemer, der be-
nyttes til eller i forbindelse med behandlingen. Sddanne inspektioner
kan gennemfgres, nar den dataansvarlige finder det ngdvendigt.
Dette geelder dog ikke databehandlerens hjemmearbejdspladser.

Den dataansvarlige skal give databehandleren et varsel pa mindst
tredive (30) dage inden inspektion.

Safremt dataansvarlig eller en repreesentant for den dataansvarlige
foretager inspektion hos databehandler, skal vedkommende fremvise
gyldig billedidentifikation. Vedkommendes identitet og formal skal
bekreeftes af dataansvarliges kontaktperson, forinden vedkommende
far adgang til fortrolige oplysninger.

Dataansvarlig eller repraesentant for den dataansvarlige skal over-
holde alle sikkerhedskrav, som matte veere geeldende for lokationen.

Den dataansvarliges udgifter i forbindelse med en fysisk inspektion
afholdes af den dataansvarlige. Databehandleren er forpligtet til mod
vederlag at afseette de ressourcer (hovedsageligt den tid), der er
ngdvendig(e) for, at den dataansvarlige kan gennemfgre sin inspek-
tion.

Den dataansvarlige har ret til at gennemfere et arligt skriftlig tilsyn
med databehandlerens overholdelse af disse Bestemmelser safremt
der ikke foreligger arlig ISAE 3000 og/eller ISAE 3402 eller
tilsvarende erklaering. Metoden for skriftligt tilsyn baseres pa den
dataansvarliges spgrgeskema, som fremsendes til databehandleren.
Afhaengig af omfang kan skriftligt tilsyn vaere en betalbar ydelse,
hvilket aftales mellem parterne far gennemfarelse.

C.8 Procedurer for revisioner,
herunder inspektioner, med
behandling af personoplysninger,

Databehandleren eller en repreesentant for databehandleren kan arligt
foretage en fysisk inspektion af lokaliteterne, hvorfra underdatabe-
handlere foretager behandling af personoplysninger, herunder fysiske
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som er overladt til lokaliteter og systemer, der benyttes til eller i forbindelse med be-
underdatabehandlere handlingen, med henblik pa at fastsla underdatabehandlerens over-
holdelse af databeskyttelsesforordningen, databeskyttelsesbestem-
melser i anden EU-ret eller medlemsstaternes nationale ret og disse
Bestemmelser.

(omfatter alle systemer med-
mindre de er anfgrt med seerlig
kommentar)

Ud over det arlige tilsyn, skal databehandleren gennemfare en
inspektion med underdatabehandleren, nar databehandleren finder
det ngdvendigt.

Baseret pa resultaterne af tilsynet, er den dataansvarlige berettiget til
for egen regning og risiko at anmode om gennemfgrelse af yderligere
foranstaltninger med henblik pa at sikre overholdelse af databeskyt-
telsesforordningen, databeskyttelsesbestemmelser i anden EU-ret
eller medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarlige kan anfaegte rammerne for og/eller metoden af
inspektionen og kan i sddanne tilfeelde for egen regning og risiko
anmode om gennemfgrelsen af en ny inspektion under andre rammer
og/eller under anvendelse af anden metode.

Parterne er enige om, at falgende type af revisionserkleering kan
anvendes i overensstemmelse med disse Bestemmelser pa falgende
omrader med underdatabehandler:

Applikationen zExpense (rejseafregninger):

. ISAE 3402 Type Il
. ISAE 3000 Type Il

Applikationen Visma Case (ESDH system):

e |SAE 3000 Type |
. ISAE 3402 Type Il
. 1ISO27001 Compliance

Ovenstaende revisionserklzeringer fremsendes pa anmodning uden
vederlag og ungdig forsinkelse til den dataansvarlige til orientering.

Revisionserklzeringer er fortrolige og ma ikke deles med uvedkom-
mende.

Azets Insight A/S | Lyskeer 3 CD | 2730 Herlev | CVR: 25 07 48 23 16
Telefon: 70 27 31 30 | Mail: info-dk@azets.com | www.azets.dk


mailto:info@visma.dk

=\ / AZETS

Bilag D Parternes regulering af andre forhold

Som supplement til Bestemmelserne har parterne aftalt falgende:

Vedrgrende Bestemmelse 7.6:

Parterne har fraveget Bestemmelse 7.6, som ikke er geeldende for aftalen.

Vedrgrende Bestemmelse 11.1 og 11.2:

Databehandleren opbevarer bogfgrings- og regnskabsmateriale pa betryggende vis i fem (5) ar fra ud-
gangen af det regnskabsar, som materialet vedrarer, med mindre den dataansvarlige skriftligt bekraefter at
overtage ansvaret herfor.

Vedrgrende Bestemmelse 13.1:
Ansvar:

Parternes ansvar i henhold til Bestemmelserne er underlagt samme ansvarsbegraensning som aftalt mellem
parterne i den/de serviceaftale(r), hvorunder personoplysningerne behandles.

Den dataansvarlige er ansvarlig for skader forarsaget af behandling, der er i strid med geeldende databeskyt-
telseslovgivning. Databehandleren er kun ansvarlig for direkte og dokumenterede skader forarsaget af be-
handling, hvor databehandleren har overtradt disse Bestemmelser og/eller geeldende databeskyttelseslov-
givning, der specifikt er rettet mod databehandlerens forpligtelser.

For at undga tvivl er parterne enige om og anerkender, at hver part skal veere ansvarlig for og holdes ansvar-
lig for at betale alle administrative bader og skader pafart den registrerede, som en part er blevet palagt at
betale i overensstemmelse med gaeldende databeskyttelseslovgivning.
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